
SecureAge DLP是⼀一套以政策(policy)為基礎的Data-At-Rest 加密資料外洩保護方案！類閘道式的背景運作，
能確保任何儲存於使用者電腦內的資料檔案都依政策加密，並在不影響到使用者習慣情況下完成資料外洩保護
的目的。其中SecureAge為安裝在使用者電腦上，以單機或Client-Server架構運作 ; SecureAge Management 
Server (SAMS) 為獨立運作，提供SecureAge政策、金鑰的集中管理以及檔案處理日誌的集中收集與觀看。

為了防止業務上的損失及維持運作，必須保護機敏資料不被竊取、流出或遭惡意刪除 ; 個資法將個人資料納入
在企業必須保護的資料範疇內，更讓企業成為個資保護的法定責任人。只是，任何資料的保護都會牽涉到使用
者日常的電腦使用習慣，而許多DLP產品的複雜設計常 讓使用者感到不便，使得資料保護在企業內變得難以推
動及落實！

無感 - 像平常般的使用電腦
安裝SecureAge後，它會將電腦內容易洩漏機密的檔案 
(夾) 先行加密，做好基層的資料保護。爾後在電腦上新
增、複製、修改的檔案(夾)都將自動加密，完全不需改
變使用習慣。當然，資料檔案從電腦被轉存於網路伺服
器、即時通訊附檔、外接媒體(硬碟、燒錄、USB碟、
手機、平板裝置...)時也是加密的狀態！

離線 - 資料保護不中斷
上班時受到資料存取管制是理所當然的。可是檔案必須
帶回家工作時該如何管理？SecureAge Management 
Server的 “離線政策(off-line policy)”，讓管理者決定離
線後的檔案保護該如何執行。故即便員工不在公司使用
電腦操作重要檔案，其內的資料同樣也受到加密保護，
不怕離線攜出。

共用 - 加密分享全無不便
資料洩密保護機制不僅是要保護資料外洩，也要顧及使
用的便利！檔案加密者可以將已加密的檔案放入
SecureAge專屬的”共享檔案夾”，被授權的其他人便可
存取加密的檔案(夾)，達成1對多共享，完全和使用網路
芳鄰⼀一樣的方便。或採end-to-end的方式將加密檔案傳
送給特定人員。
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SecureAge DLP - 簡單，但不簡單的DLP解決方案
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除了使用加密來確保機密資料檔案不會洩漏外，
使用者往往會還會在檔案上、或是mail傳遞時加
上數位簽名以證明發出者無誤，而這樣做在稽核
時亦有憑據。SecureAge不但支援Outlook、
Lotus等郵件Client端的加簽加密，讓收件者多了
身分確認功能外，更方便的是 - 使用者完全不用
動手安裝。

郵件加簽加密整合

SecureAge 保護電腦中資料免於外洩

特色



SecureAge Management Server(SAMS)是SecureAge DLP 規模化佈署架構最重要的核心，它是由下列的關
鍵元件所組成：
! • Role-based Policy server - 使用者端資料保護政策的制定、指派、維護與集中管理

• Log Server - 主機端與使用者端記錄的收集與查看
• Key Management Server - SecureAge使用者憑證發放、撤銷以及金鑰目錄的集中管理

SAMS採用web-based的介面，透過上述關鍵元件，實現了SecureAge DLP對資料保護所需要的⼀一切功能。亦
具備憑證發放功能，極易擴展。此外，對於已使用Windows Domain/AD的企業，SAMS提供AD帳號同步與
GPO的自動安裝也意味了更快速的導入!

SecureAge Management Server

系統需求
SecureAge DLP Appliance 
- 強化的 Unix-based 作業系統
- 內建 SAMS 所有關鍵元件
- 內建原廠預載政策
- Web管理介面

SecureAge
作業系統支援 (32 or 64位元)
- Windows 7 / Vista / XP
- Windows 2008(含R2) / 2003

可整合加簽加密的郵件client
- Microsoft Outlook 2007 / 2010
- IBM Lotus

主要功能
• 軍用等級的資料加密保護技術
• 當檔案轉存外部儲存或燒錄光碟的
• 除支援client-server架構外，更提供不需要
   server的end-to-end單機應用 
• 以政策(Policy-Based)為基礎的管理
• 支援GPO,SMS,Tivoli等大型佈署方式與政策
   集中管理
• 提供On-Line、Off-Line與Temp安控政策，
  確保連線與離線時的資料保護無漏洞
• 支援PKCS#11,可整合SmartCard/ USB  
   Token提供雙重(2-factor)認證安全機制
• 詳細的檔案存取/變動稽核日誌
• 遵循 PCI-DSS、White House OMB、
   SOX、HIPPA、GLBA國際法規及國內個資
   法等相關資料保護規範
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政策允許加密檔案共用

政策允許以金鑰解密

SAMS 提供了企業所需的集中式管理與資料洩漏保護
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